SMART BRUG AF DATA — HVAD SIGER REGLERNE OG OPMARKSOMHEDSPUNKTER

v/advokat Charlotte Kunckel



HVILKE REGLER SKAL DER VZARE FOKUS PA | FORHOLD TIL DATA?

* Persondataforordningen og den kommende databeskyttelseslov:
geelder for personoplysninger (f.eks. adresseoplysninger,
forbrugsoplysninger og lokationsdata)

* Forvaltningsloven og offentlighedsloven



HVOR LIGGER DATA | AFFALDSSEKTOREN TYPISK?

Ansvarlig Datatyper

Kommunerne Kommunernes eget fagsystem Maengde, affaldstype, GPS-
koordinator/adresser, CVR, P-nummer, EAK
koder, H/E Koder, affaldsordning
(Producentoplysninger)

Staten (Miljgstyrelsen og Energistyrelsen) ADS, NSTAR, AR NSTAR: Regulativer
AR: Virksomhedsoplysninger, affaldstyper
ADS: Producentoplysninger,
indberetteroplysninger, indberetningstype,
modtageroplysninger, meengde, affaldstype,
mangdemetode, m.fl.

Affaldsselskaber (private og offentligt ejede) Eget fagsystem Maengde, affaldstype, GPS-
koordinater/adresser, P-nummer, CVR, H/E
koder, EAK-koder (Producentoplysninger)

Indsamlere/transportgrer Egne systemer Maengde, affaldstype, GPS-
koordinater/adresser, P-nummer,
Producentoplysninger, CVR



OPMARKSOMHEDSPUNKTER

* Der er ikke fri adgang til at indsamle personoplysninger:

* Der skal veere hjemmel i persondatareglerne til at indsamle
oplysningerne

*  Der ma ikke indsamles flere oplysninger end ngdvendigt

* Der er ikke fri adgang til at udveksle oplysninger

* mellem aktgrerne i affaldssektoren (Kommunen,
transportgrer/indsamlere, kommunale affaldsselskaber, private
affaldsselskaber, staten (Miljgstyrelsen og Energistyrelsen)

* med andre forsyningsselskaber (f.eks. oplysninger om forbrug)

* med private leverandgrer af data, f.eks. parkeringsappleverandgr, som
har real time data om parkeringer



UDVEKSLING AF OPLYSNINGER

* Udveksling (og videreanvendelse) af personoplysninger kraever altid hjemmel
og ma ikke veere “uforenelig” med formalet, som oplysningerne er indsamlet
til

* Forslag til databeskyttelsesloven laegger op til seerregler for offentlige
myndigheder.

* Udveksling af fortrolige oplysninger om juridiske personer mellem offentlige
myndigheder begraenses bl.a. af tavshedspligten og forvaltningslovens § 28,
stk. 2.




MULIGE LOSNINGER

* Anonyme data

* Samtykke (frivilligt, specifikt og informeret) fra den registrerede til
indsamling og udveksling af data



DVRIGE OPMZAZRKSOMHEDSPUNKTER VED DESIGN
AF NYE LOSNINGER

Databeskyttelse gennem design (data protection by design): Krav om, at den
dataansvarlige taenker tekniske og organisatoriske foranstaltninger ind fra
begyndelsen (ved fastlaeggelsen af midlerne og ved behandlingen) med henblik pa
effektiv gennemfgrelse af databeskyttelsesprincipper (sa som dataminimering),
integrering af forngdne garantier for opfyldelse af forordningens krav og beskyttelse
af de registreredes rettigheder. (Artikel 25)

Databeskyttelse gennem standardindstillinger (data protection by default): Krav om, at
den dataansvarlige implementerer tekniske og organisatoriske foranstaltninger med
henblik pa gennem standardindstillinger at sikre, at kun personoplysninger, der er
ngdvendige til hvert specifikt formal med behandlingen, behandles. Princippet gaelder
for:

*  Meaeengden af personoplysninger, der indsamles
* Omfanget af behandlingen
*  Opbevaringsperioden

* Tilgeengeligheden



DVRIGE OPMZAZRKSOMHEDSPUNKTER VED DESIGN
AF NYE LOSNINGER

Konsekvensanalyse efter 25. maj 2018

Pligt til at gennemfg@re en forudgaende konsekvensanalyse (data protection impact
assessment), nar en type behandling “navnlig ved brug af nye teknologier og i medfgr
af sin karakter, omfang, kontekst og formal, sandsynligvis vil fgre til hgj risiko for
fysiske personers rettigheder og frihedsrettigheder” (artikel 35)

Navnlig pakreevet ved:

* Systematisk og omfattende vurdering af personlige forhold baseret pa profilering af disse
oplysninger

* Behandling i et stort omfang af szerlige kategorier af oplysninger

* Systematisk overvagning af et offentlig tilgeengeligt omrade i stort omfang

Tilsynsmyndigheden udarbejder liste over de typer af behandlingsaktiviteter, der er
underlagt karv om en konsekvensanalyse.

Behandlingssikkerhed skal sikres.
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